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В статье анализируются четыре системы электронного голосования, применяемые в зарубежных странах при проведении выборов, исследуются законодательство и практика их применения. Выделяются положительные черты и недостатки электронного голосования. Делается вывод о возможностях дальнейшей информатизации избирательного процесса в Республике Беларусь.  
Информационные технологии постепенно внедряются в различные сферы жизни общества и государства. В последнее время они все шире стали использоваться в зарубежных странах при организации и проведении выборов. Они применяются на различных стадиях избирательного процесса: на стадии составления списков избирателей (например, путем формирования электронного регистра избирателей – Украина, Молдова и др.), голосования, установления итогов голосования и определения результатов выборов. Вместе с тем использование информационных технологий непосредственно в день голосования как отдельного средства голосования (Е-голосования) представляет не только теоретический, но и практический интерес, особенно в свете последовательной информатизации общества. В связи с этим зарубежный и, прежде всего, европейский опыт законодательного закрепления и  применения электронного голосования требует анализа и широкого научного осмысления. 

На сегодняшний день в мире применяются различные системы электронного голосования. В частности, к ним относятся: 1) системы голосования перфокартами; 2) системы оптической нумеризации; 3) системы прямого электронного регистрирования; 4) Интернет. 

Необходимо отметить, что системы электронного голосования стали применяться в 1960 г. с появлением систем с перфокартами. Посредством систем с перфокартами избиратель отмечает свой выбор, пробивая бюллетень для голосования в специальном пробивающем средстве. После голосования избиратель может вставить карту прямо в аппарат, предназначенный для подсчета голосов на избирательном участке, либо вбросить ее в урну, которую перенесут в центральное бюро для подсчета голосов. Перфокарты и компьютеры для подсчета голосов впервые были использованы в США (в двух графствах Джорджии) на первичных президентских выборах в 1964 г. Несмотря на то, что системы с перфокартами были заменены в США более прогрессивными системами, 37,3 % избирателей использовали ее на президентских выборах в 1996 г.

Системы оптической нумеризации. Аппарат оптической нумеризации сочетает в себе оборудование и специализированное информационное техническое обеспечение. Избиратели, которые используют бюллетени для голосования, читаемые машиной, получают карту, на которой напечатаны имена кандидатов. Рядом с каждым именем расположен символ: прямоугольник, круг или неполная стрела. Избиратель отмечает свой выбор, заполняя прямоугольник или круг или дополняя стрелу. Во время передачи своего голоса избиратель вводит карту либо прямо в считывающее устройство на избирательном участке, либо вбрасывает ее в урну, которая затем переносится в централизованное место для подсчета голосов. Аппарат для подсчета голосов распознает отметку, сделанную избирателем на карте, и регистрирует соответствующее голосование. Индивидуальные голоса регистрируются в базе данных и складываются для получения общих результатов. Имея свои разновидности, данная система электронного голосования применяется в Австралии, США.

Системы прямого электронного регистрирования применяются в Бельгии, Бразилии, Индии, Венесуэле, США и других странах. Избиратели, использующие при голосовании эту систему, отмечают свой выбор прямо на электронном аппарате, оснащенным чувствительным экраном, клавиатурой или сходным аппаратом. Если избиратели должны вписать имя выбранного ими кандидата в бюллетень, может быть использована буквенно-цифровая клавиатура. При применении данных систем нет необходимости в печатных бюллетенях для голосования. Данные голосования размещаются посредством электронного аппарата на жестком диске, дискете, CD. В целях защиты и проверки некоторые системы копируют данные голосования. Например, в Бельгии каждый голос регистрируется одновременно на жестком диске и карте, переданной избирателю. После голосования избиратель бросает свою карту в урну. Эта карта служит защитой в случае поломки жесткого диска или инструментом проверки его данных. После окончания голосования данные со всех мест голосования консолидируются в центральном компьютере, который устанавливает итоги выборов. Передача данных в этот компьютер осуществляется посредством съемных переносных средств (СD, дискеты и др.) или посредством информационной сети.

Необходимо обратить внимание на тот факт, что уже в течение десяти лет телефон также используется как система прямого электронного регистрирования. Используя кнопки своего телефона, избиратели идентифицируются благодаря личному номеру, затем, следуя указаниям, регистрируют свой голос в информационной системе.

Однако, также как и голосование посредством Интернета или телефона, дистанционное голосование с использованием системы прямого электронного регистрирования поднимает проблемные вопросы идентификации и подлинности избирателей, а также защиты тайны голосования. На сегодняшний день эти проблемы еще не разрешены надлежащим образом.

Голосование посредством Интернета. Наиболее очевидным преимуществом голосования посредством Интернета является его удобство для избирателя, который может голосовать не выходя из дома. В данном случае избиратель входит на web-сайт, делает несколько пометок в формуляре и кликает на кнопку «голосовать». Такая система позволяет существенно экономить денежные средства, направленные на размещение и эксплуатацию участков для голосования. Более того, подсчет электронных голосов может быть более быстрым и легким, чем подсчет традиционных бумажных бюллетеней или подсчет голосов при помощи оптического считывания или перфокартами.

Можно выделить три формы голосования посредством Интернета: 

1) голосование посредством Интернета на избирательном участке: избиратели пользуются машинами, расположенными в официальных местах для голосования. Оборудование и техническое обеспечение контролируются членами избирательных комиссий. Подлинность избирателей может устанавливаться традиционными методами;

2) голосование посредством Интернета в киоске: избиратели голосуют на машинах, контролируемых организацией по электронному управлению, расположенных в публичных местах (например, в коммерческих и других центрах), вместе с тем физическое окружение и подлинность избирателей данная организация непосредственно не контролирует;

3) дистанционное голосование посредством Интернета: ни машины, ни физическое окружение не контролируются указанной организацией.

Таким образом, первые две формы голосования посредством Интернета потенциально более надежные, однако они представляют немного преимуществ перед традиционными методами голосования.          
Интересен тот факт, что кантон Женевы в Швейцарии впервые в мире использовал голосование посредством Интернета по большой схеме. С 2003 г. граждане кантона имеют  выбор выразить свой голос на линии связи. Необходимо иметь в виду, что в Женеве граждане призываются к голосованию очень часто (четыре–шесть раз в год). Более того, в этом кантоне любое парламентское голосование является предметом одобрения населения. Вследствие этих причин власти Женевы решили упростить избирательный процесс, в связи с чем с 1995 г. была введена система голосования по почте, которая позволила повысить уровень участия избирателей в выборах на 20 %, а затем и голосование посредством Интернета (дистанционное голосование).
Следует согласиться с американским экспертом в области информационной безопасности Брюсом Шнейером в том, что «создание защищенной системы голосования, основанной на Интернете, является очень сложной проблемой, более сложной, чем все другие проблемы информационной безопасности... риски для демократии являются слишком огромными, чтобы ее использовать» [1].    

Любая система голосования, которая использует карандаш и бумагу, перфокарты, прямое электронное регистрирование  или любой другой метод, должна работать так, чтобы избиратели были идентифицированы и чтобы их голос был правильно учтен. Система должна отвечать не только основным требованиям, чтобы избиратели доверяли результатам голосования, но и быть ясной и хорошо понятной для всех участников. Более того, любой метод голосования должен соответствовать единым критериям, то есть быть таким как система «бумага–карандаш»: тайное и анонимное голосование, беспристрастность, точность, прозрачность. 

Системы электронного голосования имеют свои достоинства и недостатки, которые следует учитывать при их введении в той или иной стране. Безусловным преимуществом указанных систем являются облегчение доступа к голосованию лиц с ограниченными возможностями, оперативность проведения голосования, что свидетельствует об их эффективности. Наряду с этим данные системы имеют определенные недостатки, связанные с безопасностью данных, сбоями в системе, ошибками, их стоимостью и др.     

Следует обратиться к законодательству и практике применения  электронного голосования в европейских странах. 

Во Франции согласно положениям Избирательного кодекса (ст. L 57-1), введенного законом № 69-419 от 10 мая 1969 г., поправленного статьей 72 закона № 2005-102 от 11 февраля 2005 г. о равенстве прав и шансов, участии и гражданстве лиц с ограниченными возможностями, машины для голосования могут быть использованы в бюро по выборам в коммунах с численностью населения более 3500 жителей. Французский закон не допускает дистанционного электронного голосования для граждан, не проживающих за границей. Французы, проживающие вне Франции, могут голосовать посредством Интернета при избрании членов Ассамблеи Французов, проживающих за границей. Машины для голосования должны отвечать модели, утвержденной министерством внутренних дел. На сегодняшний день существует три такие модели. Первые разрешенные машины для голосования были механическими, компьютеры для голосования впервые использованы во Франции во время проведения региональных и кантональных выборов в 2004 г. в тридцати коммунах. 

Электронное голосование во Франции организуется на добровольной основе коммунами, список которых устанавливается в каждом департаменте префектом. Оборудование может быть куплено или взято в аренду коммунами, в этом случае они получают от государства субсидию в размере 400 евро за одну машину. В период президентских выборов 2007 г. к машинам для голосования прибегли 81 коммуна в первом туре и 77 коммун во втором туре, следовательно, примерно около одного миллиона двухсот тысяч избирателей проголосовали подобным образом. 

В Нидерландах  избирательный закон с 1965 г. позволил коммунам организовать голосование иным образом, чем традиционные способы. Общепринятым электронное голосование стало в 90-е гг. XX века. На сегодняшний день более 90 % поданных голосов выражаются с помощью машин для голосования в 448 из 458 коммун установлено электронное голосование. Более того, согласно экспериментальному закону 2003 г. о дистанционном голосовании, избиратели, проживающие и работающие за границей, имели возможность голосовать посредством Интернета.
В Бельгии с 1999 г. 44 % избирателей голосуют с помощью машин для голосования.

Электронное голосование было прогрессивным образом введено в Швейцарии в 2003 г. В трех кантонах – Женеве, Нешателе, Цюрихе было протестировано голосование посредством Интернета. В кантоне Цюрих равным образом было проэкспериментировано голосование посредством SMS. Причем избиратели могли по желанию голосовать и традиционным методом. Следствием проведенных опытов явилось поэтапное введение дистанционного электронного голосования при проведении выборов и референдумов. 

В Ирландии электронное голосование стали вводить в 2002 г., но в итоге приостановили этот эксперимент. Избиратели трех избирательных округов во время парламентских выборов в 2002 г. голосовали посредством электронного голосования. В октябре 2002 г. этот опыт был возобновлен в семи избирательных округах при проведении референдума по Ницскому европейскому договору. После получения в 2003 г. негативного отзыва Комиссии по электронному голосованию правительство приняло решение о приостановлении этого эксперимента. 
В ФРГ первые машины для голосования были использованы в 1999 г. на выборах в Европарламент. Однако позднее Конституционный Суд ФРГ признал, что электронное голосование не отвечает принципам транспарентных выборов и немецкие граждане должны будут голосовать традиционным способом – посредством бюллетеней. Суд заявил, что использование на всеобщих выборах 2005 г. электронных машин для голосования, изготовленных в Нидерландах, противоречит немецкому избирательному законодательству. Эти аппараты не могли гарантировать осуществление общего контроля за голосами. Вместе с тем было объявлено, что это решение не означает полного запрета электронного голосования вообще, а касается лишь указанного поколения машин.            
В избирательном законодательстве некоторых европейских странах, таких как Испания, Италия, Португалия, прямо не закреплена возможность проведения электронного голосования, однако в этих странах оно было протестировано. Так, в Испании на парламентских выборах 2004 г. использованы две разновидности электронного голосования: на избирательных участках и дистанционное голосование, однако избиратели параллельно голосовали традиционным способом. Относительно дистационного голосования необходимо отметить, что было применено голосование посредством Интернета и SMS. В 2005 г. на общенациональном референдуме по Конституции для Европы был повторно проведен опыт использования электронного голосования, в котором приняли участие около 6 % избирателей. Однако признано, что данная система достаточна слаба и ее единственным преимуществом является облегчение подсчета голосов.    
Следует отметить, что при использовании способа голосования посредством Интернета должен соблюдаться принцип недискриминации и равного доступа к Интернету. Так, Президент Эстонии отказался подписывать закон о голосовании посредством Интернета, утверждая, что данный способ нарушил этот принцип и дискриминировал избирателей, не имеющих доступа к используемой на выборах безопасной системе. Государственный суд Эстонии, принимая во внимание, что не было никакой дискриминации, указал, что голосование равным образом могло быть осуществлено альтернативными способами.
Таким образом, анализ европейского избирательного законодательства и практики применения электронного голосования показывает, что значительная часть избирателей в Бельгии, Нидерландах голосуют с помощью электронных средств голосования, в Швейцарии электронное голосование посредством Интернета применяется с 2003 г., в некоторых странах (Испания, Италия) оно было протестировано, однако это не привело к его законодательному закреплению и повсеместному распространению.  

На сегодняшний день можно констатировать существование двух диаметрально противоположных тенденций. С одной стороны, происходит расширение применения систем электронного голосования в зарубежных странах. Так, в Казахстане в 2004 г. были внесены дополнения в Конституционный Закон Республики Казахстан «О выборах в Республике Казахстан», посредством которых была введена новая глава 9-1 «Особенности проведения выборов с использованием электронной избирательной системы». С другой стороны, многие государства сохраняют предпочтение использовать при голосовании традиционные печатные бюллетени, которые отмечаются и подсчитываются вручную, а некоторые страны, проведя опыт использования систем электронного голосования, отказываются от его применения (Ирландия, Германия).  

Введение электронного голосования не представляет собой простую замену классических урн и бюллетеней для голосования электронными машинами для голосования. Развитие систем электронного голосования является многоэтапным и сложным процессом. Многие эксперты выделяют по меньшей мере три этапа ее внедрения [2]. В целом, не отрицая возможности введения в Республике Беларусь электронного голосования, необходимо обратить внимание на правовой  аспект. Представляется, что возможность использования электронного голосования должна быть предусмотрена на уровне закона, то есть в Избирательном кодексе. Закон должен уточнять цели применения, типы разрешенных для использования технологий, механизмы прозрачности, безопасности, а также возможность защиты от нарушений избирательных прав, вероятных при применении электронных технологий. Полагаем, что в случае введения электронного голосования соответственно  должны быть дополнены Уголовный кодекс и Кодекс об административных правонарушениях Республики Беларусь. 
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