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В работе рассматриваются некоторые проблемы защиты персональных данных. Проводится обзорный анализ правового регулирования персональных данных в Республике Беларусь, вносятся предложения по совершенствованию действующего законодательства в сфере их защиты. 

Some problems of the personal data’s defense are considered in the article. There is a review of personal data’s legal regulation in the Republic of Belarus, offers about legislation’s in force development in the area of personal data’s defense are submitted.

Одной из проблем, которую породило бурное развитие информационных технологий в современном обществе, стало несанкционированное использование персональных данных.

В эпоху информационного общества, развития различного рода общественных отношений особую значимость приобретают вопросы обеспечения эффективного механизма защиты персональных данных. Общедоступность такой информации может привести к негативным последствиям для граждан, к которым относится эта информация.

В настоящее время не решенными остаются некоторые вопросы правового регулирования и защиты персональных данных, существует ряд пробелов и коллизий в сфере защиты и правового регулирования персональных данных. В связи с этим особую актуальность приобретают вопросы правовой регламентации и защиты персональных данных.

Законодательство Республики Беларусь не только не содержит определения понятия «персональные данные», но даже в общем виде не регулирует складывающиеся по поводу персональных данных отношения. Действующие же правовые нормы в области охраны персональных данных в силу их противоречивости, а зачастую и просто декларативного характера вовсе не способствуют формированию правоприменительной практики в данной сфере.

Многие из правовых проблем, связанных с понятием персональных данных, значением их в современном обществе, правовым режимом персональных данных, затрагивались лишь частично и, по сути дела, не были предметом самостоятельного исследования в науке права. В этой связи особую актуальность и значимость приобретают исследования, направленные на совершенствование законодательства в сфере защиты персональных данных.

Остановимся на некоторых проблемах правого регулирования и защиты персональных данных в Республике Беларусь.

В Республике Беларусь отсутствует комплексный закон, регулирующий защиту персональных данных. В той или иной степени отношения по их защите урегулированы в различных законодательных актах. Так, например, Конституция Республики Беларусь закрепляет принцип неприкосновенности тайны корреспонденции, телефонных и иных сообщений, а также отражает некоторые другие положения по защите персональных данных [1]. 

В настоящее время отсутствует единое определение термина «персональные данные». Так, например, для целей Закона Республики Беларусь от 21 июля 2008 г. № 418-З «О регистре населения» (вступает в силу в 2013 году) персональные данные определены как совокупность основных и дополнительных персональных данных, а также данных о реквизитах документов, подтверждающих основные и дополнительные персональные данные конкретных физических лиц [2]. 

Закон Республики Беларусь от 13 июля 2006 г. № 144-З «О переписи населения» определяет персональные данные как первичные статистические данные о конкретном респонденте, сбор которых осуществляется при проведении переписи населения [3].

Закон Республики Беларусь от 10 ноября 2008 г. № 455-З 
«Об информации, информатизации и защите информации» (далее – Закон) – базовый нормативный правовой акт в сфере защиты информации – не раскрывает значение термина «персональные данные». Вместе с тем в нем закреплены основы правового регулирования отношений, связанных с защитой персональных данных [4].

Ст. 18 Закона установлено, что никто не вправе требовать от физического лица предоставления информации о его частной жизни и персональных данных, включая сведения, составляющие личную и семейную тайну, тайну телефонных переговоров, почтовых и иных сообщений, касающиеся состояния его здоровья, либо получать такую информацию иным образом помимо воли данного физического лица, кроме случаев, установленных законодательными актами Республики Беларусь.

Сбор, обработка, хранение информации о частной жизни физического лица и персональных данных, а также пользование ими осуществляются с согласия данного физического лица, если иное не установлено законодательными актами Республики Беларусь [4].

Порядок получения, передачи, сбора, обработки, накопления, хранения и предоставления информации о частной жизни физического лица и персональных данных, а также пользования ими устанавливается законодательными актами Республики Беларусь.

Отдельная статья Закона посвящена мерам по защите персональных данных от разглашения. Так, в соответствии со ст. 32 такие меры должны быть приняты с момента, когда персональные данные были предоставлены физическим лицом, к которому они относятся, другому лицу либо когда предоставление персональных данных осуществляется в соответствии с законодательными актами Республики Беларусь [4].

Ст. 34 Закона закреплено право пользователя информации знакомиться со своими персональными данными.

Таким образом, Законом определены лишь базовые положения, направленные на создание механизма защиты персональных данных. Однако детальный порядок работы с персональными данными, их сбора, обработки, хранения законодательными актами не определен.

До настоящего времени применительно к персональным данным не определен четкий порядок подготовки и направления запроса на предоставление персональных данных, их сбора, обработки, хранения, распространения и предоставления. Очевидно, что основным условием распространения или предоставления персональных данных третьим лицам (в том числе государственным органам и (или) юридическим лицам) должно выступать согласие физического лица, к которому относятся эти данные.

Не содержит действующее законодательство Республики Беларусь и классификации персональных данных, что также вызывает неправильное и неполное понимание сущности и правовой природы персональных данных в Республике Беларусь.

Неурегулированными остаются на сегодняшний день и вопросы ответственности за неправомерное разглашение персональных данных. 

На сегодняшний день отсутствуют специальные составы за незаконное распространение и использование персональных данных. Однако соответствующие незаконные деяния могут охватываться следующими общими составами:

- гражданско-правовая ответственность выражается в форме возмещения вреда согласно ст.ст. 933–952 Гражданского кодекса Республики Беларусь;
- Кодекс Республики Беларусь об административных правонарушениях (далее – КоАП) в ст. 22.6 устанавливает ответственность за несанкционированный доступ к информации, хранящейся в компьютерной системе, сети или на машинных носителях, сопровождающийся нарушением системы защиты. Кроме того, ст. 22.7 КоАП предусматривает целый ряд составов административных правонарушений за нарушение правил защиты информации [5];
- уголовная ответственность установлена Уголовным кодексом Республики Беларусь (далее – УК) за:

1) незаконные собирание либо распространение информации о частной жизни (ст. 179 УК);

2) хищение путем использования компьютерной техники (ст. 212 УК);

3) несанкционированный доступ к компьютерной информации 
(ст. 349 УК);

4) неправомерное завладение компьютерной информацией (ст. 352 УК) [6].

На практике могут возникать трудности при квалификации противоправных деяний за разглашение персональных данных по данным составам. В этой связи необходимым видим внесение дополнений в законодательство Республики Беларусь, предусматривающих ответственность за противоправное распространение и использование персональных данных.

Анализ положений вышеназванных и других нормативных правовых актов позволяет сделать вывод о том, что законодательство Республики Беларусь определяет лишь общие вопросы защиты персональных данных (без четкого механизма их реализации), а также точечно регулирует отдельные сферы, в которых используются персональные данные.

Персональные данные весьма разнородны и могут содержаться в различных источниках: документах государственных органов и других организаций, фондах, библиотеках, информационных системах, глобальной компьютерной сети Интернет и др. При этом с учетом отсутствия единого определения термина «персональные данные» ряд данных о физическом лице может выпадать из сферы регулирования действующего законодательства без обеспечения государством их надлежащей защиты (например, сведения, раскрывающие расовое или этническое происхождение физического лица, его политические взгляды, религиозные или философские убеждения, а также касающиеся его сексуальных наклонностей, судимости и т.д.) [7, с. 3].

Помимо обозначенных проблемных вопросов на практике нередки случаи, когда персональные данные в результате неправомерных действий становятся доступны для широкой общественности (например, информация, содержащаяся в базах данных сотовых операторов) [7, с. 4].

На основании вышеизложенного необходимо констатировать, что существующее в настоящее время законодательное регулирование вопросов защиты персональных данных явно недостаточно.

На основании изучения законодательства нашей страны в области защиты персональных данных можно сделать вывод об отсутствии полного и комплексного регулирования данных вопросов и, следовательно, о необходимости совершенствования законодательства о персональных данных.

Необходимым видим разработку и принятие закона Республики Беларусь «О персональных данных», который должен комплексно регламентировать вопросы правового регулирования и защиты персональных данных, а также закрепить определение понятия «персональные данные», выделить категории общедоступных персональных данных и конфиденциальных персональных данных с особым правовым режимом, обозначить условия и порядок получения, передачи, сбора, хранения, обработки и предоставления персональных данных, предусмотреть права и обязанности лиц, чьи персональные данные обрабатываются, и субъектов, осуществляющих обработку персональных данных, закрепить иные положения.

Предлагаемый закон позволит определить общие подходы к обработке персональных данных в нашей стране, устранить существующие пробелы в правовом регулировании персональных данных, а также обеспечить соблюдение конституционного права гражданина на защиту от незаконного вмешательства в его личную жизнь, в том числе от посягательства на тайну его корреспонденции, телефонных и иных сообщений, на его честь и достоинство и иные персональные данные.
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